
 

www.esphere.ru 
8 800 100 8 812 

 

ООО «КОРУС Консалтинг СНГ» 

 

 

 

 

 

 

 

 

Единый установочный модуль для сервиса СФЕРА. 

Руководство пользователя 

 

 

 

Удостоверяющий центр КОРУС Консалтинг СНГ 

 

http://www.esphere.ru/


 

www.esphere.ru 
8 800 100 8 812 

 

ООО «КОРУС Консалтинг СНГ»                                                                                                                                                     2 
 

Оглавление 

 

Общие сведения ............................................................................................. 3 

Требования к рабочему месту ............................................................................ 3 

Компоненты необходимые для работы ЭП ............................................................. 4 

Работа с EUM (Единый Установочный Модуль) ......................................................... 5 

Установка приложения .................................................................................. 5 

Работа с приложением .................................................................................. 5 

Настройка КриптоПро Browser plug-in для браузеров ................................................ 8 

Настройка браузера Mozilla Firefox.................................................................... 8 

Настройка браузера Google Chrome ................................................................... 9 

Установка личного сертификата ключа электронной подписи .................................... 11 

Экспорт открытого ключа сертификата электронной подписи .................................... 14 

Проверка электронной подписи ......................................................................... 19 

Возможные ошибки при установке ...................................................................... 19 

Система Windows защитила ваш компьютер........................................................ 19 

Дублирование корневых сертификатов УЦ КОРУС Консалтинг СНГ ........................... 19 

 

  

http://www.esphere.ru/


 

www.esphere.ru 
8 800 100 8 812 

 

ООО «КОРУС Консалтинг СНГ»                                                                                                                                                     3 
 

Общие сведения 

Единый установочный модуль представляет собой приложение для персонального компьютера 

Пользователя, обеспечивающее удобный и надежный способ установки компонентов и настройки браузера 

для работы с электронной подписью. 

 

Требования к рабочему месту 

Установить приложение ЕУМ (Единый Установщик ПО) можно сразу после получения квалифицированного 

сертификата. 

На рабочем месте должны быть установлены: 

1. Лицензионная операционная система: Windows 8, Windows 8.1 или Windows 10. 

2. Microsoft .NET Framework 4.0 и выше. 

3. Интернет браузер: Internet explorer, Mozilla Firefox или Chrome. 

 

  

 
 При использовании ОС Windows 7 установите указанные компоненты вручную 

http://www.esphere.ru/
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Компоненты необходимые для работы ЭП 

1. КриптоПро CSP (Рекомендованная версия 5.0). 

2. Драйверы Рутокен. 

3. Компонент СФЕРА. 

4. Корневые сертификаты Удостоверяющего центра. 

5. Настройка браузера. 

6. КриптоПро ЭЦП Browser plug-in. 

Весь необходимый пакет компонентов Вы можете скачать одним файлом по ссылке Единый установщик ПО 

 

  

http://www.esphere.ru/
https://www.esphere.ru/assets/download/otchetnost/EUM_Internal.zip


 

www.esphere.ru 
8 800 100 8 812 

 

ООО «КОРУС Консалтинг СНГ»                                                                                                                                                     5 
 

Работа с EUM (Единый Установочный Модуль) 

Установка приложения 

1. Запустите установочный файл EUM_KK.exe. 

2. В диалоговом окне разрешите EUM установить на компьютер недостающие компоненты. 

 

3. После подтверждения отобразится окно с ходом распаковки временных файлов Приложения. 

 

4. После распаковки запустится интерфейс Приложения. 

 

Работа с приложением 

На странице установки отображаться перечень компонентов необходимых для работы с электронной 

подписью. 

1. Выберите версию КриптоПро CSP, которую необходимо установить, либо оставьте значение по умолчанию. 

2. Нажмите кнопку «Установить» для установки компонентов. 

 
 Запуск приложения может занять несколько минут 

http://www.esphere.ru/
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Во время установки компонентов будет отображаться окно с отображением хода установки: 

 

http://www.esphere.ru/
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3. В диалоговом окне нажмите кнопку «Да» для установки доверенного корневого сертификата: 

 

После установки всех компонентов отобразится интерфейс с информацией об установленных компонентах. 

 

Для настройки работы с подписью в браузере Chrome нажмите кнопку «Работа с ЭП в браузере Chrome». 

Подробнее в разделе Настройка браузера Chrome. 

Для настройки работы с подпись в браузере Mozilla Firefox нажмите кнопку «Работа с ЭП в браузере Mozilla 

Firefox». Подробнее в разделе Настройка браузера Mozilla firefox. 

  

http://www.esphere.ru/


 

www.esphere.ru 
8 800 100 8 812 

 

ООО «КОРУС Консалтинг СНГ»                                                                                                                                                     8 
 

Настройка КриптоПро Browser plug-in для браузеров 

Настройка браузера Mozilla Firefox 

Для настройки КриптоПро ЭЦП Browser plug-in в браузере Mozilla Firefox выполните следующие шаги: 

1. Откройте браузер и перейдите на страницу http://www.cryptopro.ru/products/cades/plugin. 

2. Нажмите на ссылку «Расширение для браузера». 

3. В открывшемся окне выберите пункт «Продолжить установку». 

 

4. Дождитесь завершения установки и нажмите кнопку «Добавить». 

 

 

5. Для проверки корректности установки нажмите кнопку «Меню браузера» и выберите раздел «Дополнения 

и темы». 

http://www.esphere.ru/
http://www.cryptopro.ru/products/cades/plugin
http://www.cryptopro.ru/products/cades/plugin
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6. Убедитесь, что расширение включено. 

 

Настройка браузера Google Chrome 

Для настройки КриптоПро ЭЦП Browser plug-in в браузере Google Chrome выполните следующие шаги: 

1. Откройте браузер Google Chrome. 

2. Для установки плагина перейдите по ссылке и нажмите «Установить». 

 

http://www.esphere.ru/
https://chrome.google.com/webstore/detail/cryptopro-extension-for-c/iifchhfnnmpdbibifmljnfjhpififfog
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3. Нажмите кнопку «Установить расширение». 

 

  

http://www.esphere.ru/


 

www.esphere.ru 
8 800 100 8 812 

 

ООО «КОРУС Консалтинг СНГ»                                                                                                                                                     11 
 

Установка личного сертификата ключа электронной подписи  

1. Вставьте ключевой носитель электронной подписи в USB-порт ПК. 

2. Запустите КриптоПро CSP (Пуск – Панель Управления – КриптоПро CSP). 

 

3. Выберите вкладку «Сервис» и нажмите кнопку «Просмотреть сертификаты в контейнере». 

 

http://www.esphere.ru/
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4. В окне «Сертификаты в контейнере закрытого ключа» нажмите кнопку «Обзор». 

 

5. В списке ключевых носителей выберите нужный личный сертификат. 

 

6. Нажмите кнопку «ОК» для продолжения установки. 

7. В информации о выбранном сертификате нажмите кнопку «Установить» и подтвердите установку. 

http://www.esphere.ru/
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При успешном импорте сертификата в хранилище будет выдано сообщение «Сертификат был установлен в 

хранилище «Личное» текущего пользователя». 
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Экспорт открытого ключа сертификата электронной подписи  

Для копирования открытого ключа необходимо проделать следующие действия: 

1. Вставьте ключевой носитель электронной подписи в USB-порт ПК. 

2. Запустите КриптоПро CSP (Пуск – Панель Управления – КриптоПро CSP). 

 

3. Выберите вкладку «Сервис» и нажмите кнопку «Просмотреть сертификаты в контейнере». 

 

4. В окне «Сертификаты в контейнере закрытого ключа» нажмите кнопку «Обзор». 

http://www.esphere.ru/
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5. В списке ключевых носителей выберите нужный личный сертификат. 

 

6. Перейдите во вкладку «Состав» далее нажмите «Копировать в файл». 

 

http://www.esphere.ru/
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7. В мастере экспорта сертификатов для продолжения установки нажмите «Далее». 

 

8. Экспортировать закрытый ключ не требуется, поэтому сразу нажимаете «Далее». 

 

http://www.esphere.ru/
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9. Формат файла оставляете по умолчанию (Файлы Х.509 (.CER) в кодировке DER) и снова «Далее». 

 

10. В поле «Имя экспортируемого файла» укажите наименование и расположение файла через кнопку 

«Обзор» и нажмите «Далее». 

 

http://www.esphere.ru/
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11. Для завершения работы мастера экспорта сертификатов нажмите «Готово». 

 

При успешном экспорте сертификата в хранилище будет выдано сообщение «Экспорт успешно выполнен», а 

в выбранном вами месте появится файл с разрешением .cer 

12. Перейдите во вкладку «Путь сертификации». 

При корректной настройке рабочего места Вы увидите сообщение «Этот сертификат действителен». 

 

  

http://www.esphere.ru/
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Проверка электронной подписи 

Проверить работоспособность электронной подписи можно на тестовом стенде КриптоПро. 

 

Возможные ошибки при установке 

Система Windows защитила ваш компьютер 

При определенных настройках безопасности Windows, при запуске Приложения может отобразиться 

предупреждение системы. 

Решение: необходимо нажать кнопку «Подробнее» и, для продолжения установки, нажать «Выполнить в 

любом случае». 

 

Дублирование корневых сертификатов УЦ КОРУС Консалтинг СНГ  

 

Решение: 

http://www.esphere.ru/
https://www.cryptopro.ru/sites/default/files/products/cades/demopage/cades_bes_sample.html
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1. Откройте папку «КриптоПРО». 

 

2. Выберете раздел «Сертификаты пользователя». 

 

3. Нажмите на папку «Доверенные и корневые центры сертификации». 

http://www.esphere.ru/
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4. Далее нажмите «Сертификаты». 

 

http://www.esphere.ru/
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5. Найдите сертификат «Минкомсвязь России». 

 

6. Нажмите на сертификат правой кнопкой мыши «Минкомсвязь России» – «Удалить» и подтвердите 

удаление. 

7. После удаления сертификатов установите Доверенный корневой сертификат УЦ ООО «КОРУС Консалтинг 

СНГ» и Корневой сертификат Головного удостоверяющего центра 

Для установки сертификатов выполните следующие действия: 

1. Скачайте сертификат, откройте файл. 

2. Нажмите «Установить сертификат». 

 

http://www.esphere.ru/
https://www.esphere.ru/assets/download/uc/korus_sng2_2012_v2.cer
https://www.esphere.ru/assets/download/uc/korus_sng2_2012_v2.cer
https://www.esphere.ru/assets/download/uc/2F0CB09BE3550EF17EC4F29C90ABD18BFCAAD63A.cer
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3. В разделе «Мастер импорта сертификатов» оставьте по умолчанию «текущий пользователь». 

 

4. Выберете пункт «Поместить сертификаты в следующее хранилище» – «Обзор». 

 

http://www.esphere.ru/
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5. В пункте «Выбор хранилища сертификата» выберите «Доверенные и корневые центры сертификации». 

 

6. Нажмите «Далее» для завершения установки – «Готово». 

http://www.esphere.ru/

